Sahkopostin lahettajaosoite PHP
ohjelmissa

Kenelle tama ohje on tarkoitettu?

Tama ohje koskee jasenia, jotka yllapitavat Kapsin palvelimilla web-sovelluksia — esimerkiksi PHP-
sovelluksia, WordPress-sivustoja tai muita palvelinohjelmistoja — jotka lahettavat sahképostia
automaattisesti (esim. rekisterditymis-, tilaus- tai ilmoitusviesteja).

Miksi viestini palautui?

Jos web-sovelluksesi |[ahettaa sahkopostia Kapsin palvelimen kautta, 1ahettdjaosoitteen taytyy olla
Kapsin myontama osoite. Jos sovellus on konfiguroitu kayttamaan ulkoisen palveluntarjoajan
osoitetta (esim. Gmail, Outlook, Yahoo), viesti hylatdaan automaattisesti ja sovellus saa
virheilmoituksen.

Tama johtuu siitd, ettd suuret sdhkdpostipalveluntarjoajat (Google, Microsoft, Apple jne.) kayttavat
SPF- ja DMARC-suojauksia, jotka estavat muita palvelimia Iahettamasta sahkdpostia heidan
osoitteidensa nimissa. Vaikka viesti lahtisi Kapsin palvelimelta, vastaanottajan palvelin hylkaisi sen
todennakdisesti roskapostina tai vaarennetyksi.

Kapsi hylkaa tallaiset viestit jo ldhetysvaiheessa, jotta saat selkean virheilmoituksen heti — etka
vasta paivien kuluttua tai ei lainkaan.

Mitd minun pitaa tehda?

Kayta sovelluksessasi lahettajaosoitteena omaa Kapsi-osoitettasi, esimerkiksi
kayttajatunnus@kapsi.fi .

Jos et tieda mika osoitteesi on tai miten se konfiguroidaan sovellukseen, ota yhteytta Kapsin
yllapitoon.

Tekniset tiedot



Kapsin lahteva sahkopostipalvelin ( mail-web ) tarkistaa jokaisen viestin lahettajaosoitteen.
Seuraavien palveluntarjoajien osoitteiden kaytté on estetty:

Palveluntarjoaja Estetyt osoitteet
Google / Gmail @gmail.com, @googlemail.com
Yahoo @yahoo.com
Microsoft @hotmail.com, @outlook.com, @live.com, @msn.com
Apple @icloud.com, @me.com, @mac.com
ProtonMail @protonmail.com
AOL @aol.com

Rajoitus on kaytossa, koska nama palveluntarjoajat julkaisevat tiukat SPF- ja DMARC-kaytannat,
joiden mukaan ainoastaan heiddn omat palvelimensa saavat lahettaa sahkdépostia heidan
osoitteidensa nimissa. Muualta lahetetyt viestit paatyvat roskapostiin tai hylataan kokonaan
vastaanottajan paassa.
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